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1 FUNKCNI POPIS

Fio API Plus je urCena pro klienty, ktefi chtéji jednoduse, pravidelné a rychle ziskavat bankovni vypisy nebo
pohyby z bankovniho systému Fio banky bez nutnosti se pfihlaSovat do internetového bankovnictvi. Aplikaci
mohou vyuzivat jak fyzické osoby, tak i podnikatelé, ktefi pouzivaji ucetni systémy a potfebuji importovat
data o pohybech na uétech nebo potfebuji zpracovavat data jinym zpisobem.

Vypisy nebo pohyby se mohou zacit stahovat za predpokladu, Ze pfistup k datim na Gctu vytvori majitel
nebo osoba s opravnénim k uctu ve svém internetovém bankovnictvi. Po vytvofeni pfistupu dostane uzivatel
vygenerovany unikatni 64 znakovy unikatni fetézec — token (nahrazuje nap¥. certifikaty, pfihlaSovaci jména
nebo hesla k ziskani informaci z Uc¢tu). Opravnéna osoba miiZze token zruSit po pfihlaseni do aplikace
Internetbanking.

Znalost tokenu je zakladni predpoklad k pouzivani Fio API Plus. Data z uétl Ize stahovat ru¢né nebo
automaticky za pouziti pfikazové rfadky.

2 INSTALACE APLIKACE

Pro pouzivani aplikace je zapotfebi:

1. Nainstalovat nejnovéjSi verzi Javy, minimalni verze je 1.8. http://www.java.com.
2. Stahnout aplikaci na pocitac: https://www.fio.cz/apps/fio_api_plus.jar.
3. Vytvofit si TOKEN v Internetbankingu

Upozornéni na bezpecénostni rizika s pouzivanim API

a) Pro stazeni aplikace pouzijte vzdy odkaz uvedeny v bodé 2)

b) Data obsazena v konfiguraci API jsou velmi citlivé udaje a to zejména token k uétim a pripadné
pfihlaSovaci jméno a heslo pro komunikaci pfes proxy s autorizaci. Chrarite svlj soubor nebo
ulozena data s konfiguraci k API proti jejich zneuziti, zejména proti odcizeni, okopirovani apod.
Zneuzitim Vasich konfiguraénich udaju muze jina osoba predstirat Vasi identitu a zadavat pokyny
Vasim jménem ¢&i ziskavat informace o pohybech. Zneuziti souboru s konfiguraci nebo dat Vam
mUze zpUsobit Skodu.

c) Soubor s konfiguraci nebo data uchovavejte pouze na poéitadi, o kterém vite, Ze je chrdnén proti
moznym hrozbam plynoucim z pfipojeni k datové siti. Neukladejte konfiguraci na pocita¢, ktery je
vefejné pfistupny.

d) Uchovavate-li konfiguraci na jiném pfenosném médiu, ukladejte toto médium na misto, kde nedojde
k jeho zneuziti, zejména odcizeni, okopirovani nebo poskozeni.

3 ZISKANi TOKENU

Pro ziskani platného tokenu je zapotfebi provést nasledujici kroky:

1. Opravnéna osoba se musi pfihlasit do internetového bankovnictvi.

2. Administrace tokenu je pfistupna po stisku tlacitka ,Nastaveni® (v pravém hornim rohu obrazovky)
na obrazovce ,Nastaveni®, poté na zalozce ,API".

3. PoZadavek na zfizeni tokenu musi byt standardné autorizovan. V pfipadg, Ze je na pfislusném uctu
nastavena autorizace vice osobami, musi token podepsat vSechny podepisujici osoby. Po Uspé&sné
autorizaci je token zobrazen v pfehledu.

4. Po 5 minutach od Uspé&3sné autorizace lIze token pouZzit v aplikaci Fio API Plus.

Vlastnosti tokenu:

e Kazdy token je platny pouze k jednomu G¢tu. Potfebujete-li pfistupovat k vice uctim, je nutné
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vygenerovat dalSi token.

Data z Uctu je mozné stahovat soucasné i v riznych formatech. Napf. pohyby v XML a oficialni
vypisy v STA. Nedoporu€ujeme ziskavat data o pohybech v riznych formatech na stejny token.
Potfebujete-li dva formaty, vygenerujte si ke stejnému uctu novy token.

4 PRIDANI UCTU / TOKENU DO APLIKACE

Pro pouzivani aplikace je nutné vlozit parametry pro stahovani. PFi prvnim spusténim aplikace se vam ihned
nabidne formulaF pro vytvoFeni Gétu. Pro pfidani daldiho uctu zvolte tlagitko ,+*

Pridat acet
Parametry automatického stahovani

Mazew Oftu: Token:

Format: Vystup uklddat do adresare:

|

Vyberte zplsob staZenidat: @ Pohyby na 088 () Ofidaini vypisy

Pidat Gifet ] [ Zaviit

Pole Popis

Vlastni pojmenovani uctu, které slouzi pro jednoduché odliseni. Ulozené
soubory budou zaéinat timto pojmenovanim.

Zde vlozite Vami vytvoieny token, ktery naleznete v informacich o uétu ve
vasem Internetbankingu.

Kompletni specifikace struktury jednotlivych formatd je dostupna v dokumentu
Format API bankovnictvi, ktera je dostupna zde:
http://www.fio.cz/docs/cz/API_Bankovnictvi.pdf

Nazev uctu

Token

Adresar pro ukladani UZivatelem definovany adresaf, kde budou staZzena data uloZena.

5 STAZENI DAT

V aplikaci je mozné nastavit parametry uctd/tokend pro pravidelné stahovani a stazeni provést jedinym
kliknutim na ikonku ,Stahnout vSe“ nebo jednotlivé pro kazdy ucet. Stahovat Ize:

Oficialni vypisy:

Vypisy se zacnou stahovat od nastavenych parametri az k poslednimu (nejnovéjSimu) vypisu, ktery byl
bankovnim systémem vygenerovan. Vypisy jsou zpravidla dostupné po 9 hodiné rano vzdy za pfedchozi
obdobi. Obvykle jsou vypisy nastaveny jako mési¢ni. Pro zménu frekvence vypist k danému uctu kontaktujte
svou pobocku. Pokud na uétu nedoslo k pohybu, vypis nebude vytvofen s vyjimkou posledniho dne v roce.
Prvni stazena data budou od 1 vypisu v aktualnim roce.

Pohyby na uctu:
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Data o pohybech na Uétu Ize na rozdil od oficialnich vypisl ziskat k aktualnimu okamziku. Prvni stazena
data budou 1 mésic do minulosti.

5.1 Periodické (pravidelné)

Pro pravidelné ziskani dat neni potfeba ménit nastaveni. Vzdy vam budou poslana data, ktera jesté nebyla
stazena. Pokud doSlo k chybé&, napf. stazeny soubor je smazan nebo data nebyla Uplné zpracovana vasim
systémem, je mozné o data pozadat znovu, a to nastavenim poc¢atku (zarazky).

5.2 Jednorazové

V pfipadé, ze vam data chybi &i potfebujete data z uctu vyjime&né za urcité obdobi nebo v jiném formatu,
aplikace umoznuje jednorazové stazeni takovych dat.

Nazev ucétu:
Pro urychleni jsou vam nabizeny stavajici ucty

Token:
Neni-li uéet / token zaveden v seznamu

Vyberte obdobi neba wypis
i@ Za obdobi

Od 16.3.2013 Do |17.3.2013

(0) Vypis
Ciglo : Rok

Format: Wystup uloZit do adresare:

G5V - Fémi zvolery adresar

[ Stahnout ] [ Zavrit

6 FORMATY STAZENYCH DAT
6.1 Oficialni vypisy
Oficialni vypisy je mozné stahovat v téchto formatech:

CSV, GPC, HTML, JSON, OFX, XML (Fio), PDF, MT940, CBA XML (CAMT.053), SBA XML (CAMT.053)
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Podrobné informace o uvedenych formatech vcéetné formatll uvedenych v bodu 6.2 naleznete zde:
https://www.fio.cz/docs/cz/API_Bankovnictvi.pdf.

6.2 Pohyby na uétu
Pohyby na G¢&tu je mozné stahovat v téchto formatech:

CSV, GPC, HTML, JSON, OFX, XML (Fio)

7 NASTAVENi POCATKU STAHOVANI DAT (ZARAZKY)

Periodické stahovani dat funguje za pomoci tzv. zarazek. Bankovni systém si zaznamenava posledni udaj
(pohyblD/datum), ktery vam byl zaslan. Proto pfi dalSim dotazu nebudou poslany ty pohyby, které jste jiz
obdrzeli. U vypisu je zaraZka nastavovana lokalné.

Zarazky jsou vhodné zejména pfi vyskytu chyby na strané zpracovani pohybli nebo potfebujete-li ziskat
informace zpétné az do soucasnosti. Vlastni nastaveni zarazky se provadi vyjimec¢né.

V pfipadé nutnosti se obé zarazky daji zménit pomoci formulafe kliknutim na ikonku & v seznamu Uctd a
nebo v Menu / Nastaveni poc¢atku stahovani dat.

=3 MNastaveni pocatku stahovani dat

Posledni stafeny pohyb nastavit pomoci: (&) ID pohybu |:|
Ows  [romy m

() Cficidlni wipisy

[ Mastavit ] [ Zavrit

8 OVLADANI
Samotna aplikace je rozdélena na 4 celky

Menu

Seznam uctl

Detail parametr( pro stahovani
Historie jednotlivych stahovani

PN E
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-3 Fio API/Plus

Mastroje  Informace

Flenu

prvmi Ncet - pohyby

Seznam Uctd

Parametry automatického stahowani
Token:

Mazew Ukl

Detail parametri pro stahovani

||:|rvn|' lifet - pahwbey

| |DSaBIaSOI90iN6ddZD?JSSSjF'\"os.ﬁ.GICiIxHDDXCrLg4Gn\’DsAGICiIxHDDXCrLg4G

Format:

Wistup ukladat do adresaie:

L

w | |C:'l,pnhyby_vypisy_ﬁo_banka | m

\yberte zplisab stafenidat: (%) Pohwby na dgté () Oficidlni wypisy  (pocstecni vipis 1/2015)

UloEit zrméry Zrusik zmény

Crakum
15.03,2013 10:358:25

Typ poZadavky Format  Parametry Wisledek,

wiechny pohybey od posledniho dotazu, WL

14.03.2013 12:08:34

viechry pohvby od posledniho dotazu, WML

14.03.2013 12:07:17

viechry pohvby od posledniho dotazu, WML

14.03,2013 12:06:46

wiechny pohybey od posledniho dotazu, WL

14.03.2013 12:06:12

wiechny pohybey od posledniho dotazu, WL

8.1 Menu

Historie jednotlivych stahovani

Obsahuje zakladni ovladani aplikace:

Menu

Pridat ucet + PFida do prehledu dalsi ucet.
Odstranit ucet — Odstrani z prehledu stavajici ucet.

e L. Nastaveni po¢atku podle data u oficialnich vypisu nebo
Nastavit pocatek stahovani dat | podle ID pohybu / data u pohybii na Gétu.
Stahnout pro vechny Gdty - Stahovan: pro vice vuctu souCasné dle nastavenych

parametrt pro kazdy ucet.

. . . e SlouZi pro jednorazové staZeni dat, které se neuklada do

Jednorazové stazeni ry

historie aplikace.

Zavrit

Ukon¢i aplikaci.

Nastroje

Nastavit proxy

Nastaveni Proxy lze u klienta Casto Uspésné prevzit
z nastaveni prohlizeCe. Pro pfipadné nastaveni Proxy
kontaktujte vaseho sitového administratora. Zpravidla
vSak aplikace bude funk&ni bez nutnosti zdsahu.

www.fio.cz
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Mastaveni proxy pripajeni
() Bez proxy serveru {pfimé pfipojeni)
(") Poudit systémové nastaveni proxy serveru
i@ Rucni konfigurace proxy serverd
@ Http (7) Socks () Socks auth
Proxy server | proxy.Va3_server.cz Port 80805
Ziv. jméno
Heslo
| Ubzt | | zrusit |
Priklad nastaveni Proxy
Informace
Atribut Symbol Popis
. . , Informace obsazené v tomto logu slouzi pro pfipadnou
Zaznam udalosti =] : 9 pro prip
technickou podporu.
Napovéda [2) Odkaz pro stazeni aktualni dokumentace Fio API Plus.
— Zobrazi informace o aplikaci, mj. verzi aplikace, aktualni
O aplikaci o . O apir ). ver P
verzi Javy, ve které je aplikace spusténa.

8.2 Seznam uétu

Kompletni seznam vSech pfidanych G¢ta. Dalsi moznosti u Uctu vyvolate kontextovou nabidkou kliknutim

=3 Fio API Plus

pravym tladitkem mysi.

Menu Mastroje  Informace

‘ Parametry automatickeho stahc

Mazew Gctu:

oy Mastavit podatek stahowani dat [
f Stahnout data \
== Odstranit Gdek [
¥ Wymazat historii
f Presunout wyie

d
T
Atribut Symbol Popis
MozZnost vyuZijete v pfipadé nezpracovani ziskanych dat
z Fio banky — bankovnimu systému sdélite, od kdy vam
Nastavit po¢atek stahovani dat & data chybi. Diky nastaveni tzv. zarazky je mozné
automaticky pokraovat v automatickém / ru€nim
stahovani bez nutnosti vyjmenovani, co vSe chybi.
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Stahnout vybrany ucet

«»

Dojde ke staZeni dat vybraného uctu.

Odstranit ucet

— Odstrani ucet z nabidky a jiz nebude mozné data stahovat

Vymazat historii

Kazdy pokus o staZzeni dat nebo zménu parametrd na
s,erveru se zapisuje do historie. Tu je mozné vymazat.

Pfesunout vySe/nize

4 3 Pro pfehlednost je mozné 2zménit umisténi uctu
V seznamu.

8.3 Detail parametrii pro stahovani

Atribut

Popis

Nazev uctu

Vlastni pojmenovani tokenu. Pod timto nazvem se budou ukladat i
soubory.

Jedna se o unikatni 64 znakovy fetézec, na jehoz zakladé je mozné

Token ziskat data z G¢tu. Stavajicimu tokenu mize opravnéna osoba kdykoliv
ukongit platnost v internetovém bankovnictvi.
Dostupné formaty: XML, OFX, GPC, CSV, HTML, JSON, STA (MT940)
Format — vypisy. Struktura jednotlivych formatu je dostupna v dokumentu.

http://www.fio.cz/docs/cz/API_Bankovnictvi.pdf

Vystup ukladani dat do adresare

Zvolte cilovy adresar, kde stazena data budou uloZena.

Typ dat

Data mohou byt oficialni vypisy nebo pohyby.

www.fio.cz
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8.4 Historie jednotlivych stahovani

Pravidelné stahovani dat je zaznamenavano do historie, aby byly i zpétné dostupné informace o vysledku
ziskavani dat. Pro vice informaci kliknéte do hodnoty v fadku.
Vysledek staZzeni nabyva nasledujicich hodnot:

1. V poradku
2. Chyba — nedoslo k nastaveni parametr nebo k ziskani dat

Aplikace umoznuje presouvani sloupcl podle poZzadavku uZivatele. Pfesunuti sloupce na jiné misto docilite
potahnutim sloupce na zvolené misto.

Priklad:
Pred:

Datum A Typ pozadavku B Format (od Parametry D Wysledek E
12.02.201301:22:58  |VEechny pohyby od posledniho dotazu. OFY -
12.02.2013 01:18:47  |VSechny pohyby od posledniho dotazu. OFX
12.02.2013 00:21:51  |VEechny pohyby od posledniho dotazu. OFY
12.02.201300: 1416  |Mastaveni posledniho stazeného vipisu dl... Datum: 2012-02-01 [
12.02.201300: 1416  |Mastaveni posledniho stazeného vipisu dl... Datum: 2012-02-01 -

Po:
Vysledek E Furmétc Parametry D Typ poZadavku B Datum A
OFX VEechny pohyby od posledniho dotazu. 12.02,201301:22:58 -
COFX Vzechny pohyby od posledniho dotazu. 12.02.2013 01:18:47
OFX VEechny pohyby od posledniho dotazu. 12.02.2013 00:21:51
Datum: 2012-02-01 |Mastaveni posledniho stafeného vipisu dl... 12022013 0001416 ||
Datum: 2012-02-01 |Mastaveni posledniho stafeného wypisu dl.., [12.02.2013 00: 1% 16 -

9 PARAMETRY PRO PRIKAZOVY RADEK (AUTOMATIZACE)

Aplikace je primarné urCena pro koncové uzivatele, nicméné je mozné ziskavani dat naplanovat tak, aby vse
bylo automatizované. Pfiklad pouziti: naplanované ulohy, cron, zastupce.

Spusténi

Prikaz: java —jar fio_api_plus.jar
Popis: Spusténi aplikace v GUI MODE
Priklad: java —-jar C:\fio api plus.jar

Automatické stazeni dat

Parametr: | -silent

Spusténi aplikace v SILENT MODE. Dojde k automatickému stazeni dat ze vSech
definovanych G¢tl / tokend

Priklad: java -jar C:\fio api plus.jar -silent

Popis:
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Vlastni umisténi konfigurace

Parametr: | -set

Parametr umozni nastavit vlastni umisténi konfigurace. Spusténi aplikace vice uzivateli
v jeden okamzik neni umoznéno zdudvodu udrzeni aktualni konfigurace. PFfi nezvoleni
parametru je konfigurace pro:

Popis: XP:C:\Documents and Settings\LOGIN\.fio\
Win7: C:\Users\LOGIN\.fio
Unix: ~/.fio
v java -jar C:\fio api plus.jar -set ,c:\FioApiGuil\settings and
Priklad: ni “ - =
istory

10 VYZNAM SOUBORU

Soubor

Popis

fio_api_plus.jar

Samotna aplikace

FioApiPlusConfig.xml

Konfigurace, ve které jsou zapsany hodnoty pro fungovani, pfipojeni a

seznam UCtd

FioApiPlusHistory.xml

Vysledky jednotlivych dotaz( na bankovni systém

FioApiPlusLog.txt

Log komunikace za posledni seanci. Pfi opétovném spusténi se na

pocatku log vymaze.

11 ZMENY VE VERZICH DOKUMENTACE

Verze Datum Obsah Zména z Zména na

1.0.1 25.6.2013 2 Novy typ dat ke stazeni: PDF

1.0.17 | 10.7.2013 2 Pfidano bezpecnostni upozornéni

1.1.0 16.1.2015 Vse Graficka Uprava dokumentu

1.11 29.5.2015 2 Minimalni verze java 1.6 PovySena na minimalni verzi java 1.8

1.1.2 29.5.2016 6 Pfidany formaty staZzenych dat

113 9.11.2017 6 Pfidén o@kaz na Api bank0\/vnictyf kvuli
informacim o formatech staZzenych dat
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