OCHRANA PLATEBNICH
NASTROJU PRED ZNEUZITIM

Vazeni klienti,

posledni dobou se napfi¢ celym tuzemskym bankovnim sektorem, setkavame s fadou vice ¢ méné Uspésnych
pokusu o cilené zneuziti rdznych platebnich nastroju, jako jsou platebni karty, internetové bankovnictvi a
podobné. Chtéli bychom tak touto cestou poukazat na nékteré bezpecénostni zasady, jejichz dodrzovani je tou
nejlepsi prevenci pfed vznikem pfipadnych Skod.

Pripady, o které se jednd, jsou souhrnné nazyvany “phishing” a jejich spoleénym znakem je snaha pachatele
ziskat od klienta banky jeho autoriza¢ni Udaje k platebni karté, elektronickému bankovnictvi ¢i jinému
elektronickému platebnimu prostfedku. Nekalé praktiky na bazi phishingu se v zasadé daji rozdélit na dvé
skupiny:

1. Pokus vylakat autorizaéni Udaje vytvofenim dojmu, Ze klient komunikuje se svoji bankou.
2. Pokus ziskat autoriza¢ni Udaje prostfednictvim elektronickych nastrojli, napf. virQ.

Obrana pfed obéma formami phishingu je velmi prosta, vyZaduje vSak ze strany klienta, tj. drzitele platebniho

ochrany vaSich penéznich prostfedkd pfipomenout:

¢ Nikdy nesdélujte jakékoliv autoriza¢ni Gdaje (login a heslo k Internetbankingu, Cislo platebni karty,
datum platnosti karty, CVC/CVV kod z rubu karty, PIN ke karté apod.) tfetim osobam. Pokud se
jakakoliv osoba vydavéa za zastupce banky a pozaduje po vas sdéleni nékterého z téchto udaju, jedna
se s nejvétsi pravdépodobnosti o pokus o podvod! Fio banka po vas nikdy nebude chtit, abyste ji
takovéto Gdaje sdélili. NanejvySe miiZe jako soucast identifikace na dalku chtit sdélit ur¢itou sekvenci z
Cisla platebni karty, nikdy vSak celé jeji &islo.

eV prostfedi internetu zadavejte autoriza¢ni Udaje k platebni karté pouze na davéryhodnych platebnich
branach. Nikdy nevyplfujte formulafe vyzadujici sdéleni autorizacnich Gdaju ke karté, jez nemaji
pfimou souvislost s provadénim platebnich transakci. Fio banka vam nikdy nebude predkladat k
vypInéni formular sdélujici, ze (daje potfebuje z duvodu jejich ovéfeni, coz je pomérné obvykla
mystifikace ze strany pachatelu elektronického phishingu.

¢ Dusledné chrante svoje prostfedky elektronické komunikace (PC, notebook, tablet, mobilni telefon atd.)
pred elektronickymi Utoky zvenci. Pouzivejte aktualizovany operac¢ni systém a pravidelné aktualizujte
internetovy prohlize¢ ve vaSem zafizeni. Vyuzivejte aktualizovany antivirovy program, je-li pro vaSe
zafizeni k dispozici. Z nechranéného zafizeni muze vzdaleny uto¢nik snadno ziskat jakékoliv vase
autoriza¢ni Udaje, které na ném zadavate.



* Neotvirejte pfilohy e-mailu, které vykazuji podezfelé znaky (napf. Spatna cestina, nespravna gramatika,
apod.) a neinstalujte aplikace z nedavéryhodnych zdroju. Zejména pro chytré telefony plati, ze kazdy
jejich uzivatel by mél instalovat aplikace stazené vyhradné z autorizovanych uloZist pro jednotlivé
operacni systémy (App Store, Google Play, Windows Phone Store).

« Budte obezfetni na sociélnich sitich a nikomu neposilejte své prfihlaSovaci Udaje, informace o platebni
karté ani informace z autorizaéni SMS.

» Pristupujte do aplikace Internetbanking a e-Broker prostfednictvim stranek Fio banky.
» Sledujte novinky v oblasti bezpe¢nosti nejen v bankovnictvi.

Zavérem piipojujeme odkaz na tiskovou zpravu Ceské bankovni asociace ze dne 20. 11. 2015, ktera vzristajici
riziko phishingu vnima rovnéz velmi vdzné a povazuje za nezbytné dat tomuto tématu dostate¢nou publicitu.

https://www.czech-ba.cz/sites/default/files/20112015 cba_varuje_pred_kybernetickymi_utoky_final.pdf

Vas tym klientské podpory



